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I.   ОБЩИЕ ПОЛОЖЕНИЯ. 
 

1. Положение «Об использовании компьютерного оборудования для 
образовательных целей в МОУ «Лицей №1» г. Всеволожска» (далее — 
Положение) разработано в соответствии с Конституцией Российской 
Федерации, Гражданским Кодексом Российской Федерации, 2010 - 2011 ГК 
РФ, Федеральным законом "Об информации, информатизации и защите 
информации” N 149-ФЗ от 27 июля 2006г., Федеральным законом "О 
персональных данных № 152-ФЗ” от 27 июля 2006г, Федеральным законом 
"Об образовании-2013" от 29.12.2012 N 273-ФЗ, другими федеральными 
законами и иными нормативными правовыми актами.  

2. Настоящее Положение является локальным нормативным актом, 
регламентирующим порядок использования компьютерного оборудования 
для образовательных целей в МОУ «Лицей №1» г. Всеволожска (далее - 
Лицей). Настоящим Положением определяются: порядок использования 
аппаратно-программных комплексов,стоящих на балансе Лицея, локальных или 
объединенных в локальные компьютерные сети и имеющих выход в Интернет 
для выполнения образовательных программ и обеспечивающих  служебную 
деятельность работников, администрации и бухгалтерии. Права и обязанности 
обучающихся, работников и директора Лицея, а также ответственность лиц, 
имеющих доступ к компьютерному оборудованию, за невыполнение правовых 
норм, регулирующих его использование в образовательных  и управленческих 
целях.  

3. В настоящем Положении используются следующие основные понятия и 
термины:  

• Обучающийся, работник - физическое лицо, вступившее в законные 
отношения с Лицеем; 

• Аппаратно-программный комплекс - продукт, в состав которого 
входят технические средства и программное обеспечение, совместно 
применяемые для решения задач, перечисленных в п. 2; 

• Технические средства - все используемые вместе с программным 
обеспечением устройства, в том числе, серверы, рабочие станции, 
ноутбуки, мобильные устройства, периферийное оборудование, сетевое 
оборудование и пр.; 

• Программное  обеспечение – комплекс  программ,  включая 
операционные системы, обеспечивающих обработку и (или) передачу 
данных, предназначенных для многократного использования и 
применения учащимися и работниками;  

• Техника безопасности - система организационных мероприятий, 
технических средств и методов, предотвращающих негативное 
воздействие опасных производственных факторов; 

• СанПин – санитарные нормы и правила; 
• Лицензия на программное обеспечение- это правовой инструмент, 

определяющий использование и распространение программного 
обеспечения, защищённого авторским правом; 

• Проприетарная лицензия на программное обеспечение - издатель 
программного обеспечения в лицензии даёт разрешение её получателю 
использовать одну или несколько копий программы, но при этом сам 
остаётся правообладателем всех этих копий; 



• Свободная лицензия на программное обеспечение - не оставляют 
права на конкретную копию программы её издателю, а передают самые 
важные из них конечному пользователю, который и становится 
владельцем; 

• Файл – физическое представление любой информации, которое может 
быть воспринято и обработано аппаратно-программным комплексом; 

• Исполни́мый  файл - файл, содержимое которого является готовой к 
непосредственному исполнению компьютерной программой; 

• Данные – информация в виде файлов любого формата, которая может 
быть сохранена и (или) воспроизведена аппаратно-программным 
комплексом; 

• Внешний носитель данных -  запоминающее 
устройство, предназначенное для записи и хранения данных, которое 
может быть подключено к аппаратно-программному комплексу извне; 

• Уничтожение данных — действия, в результате которых невозможно 
восстановить  данные в аппаратно - программном комплексе или в 
результате которых уничтожаются материальные носители данных. 

• Гальваническое –  электрическое соединение между устройствами и 
(или) их элементами; 

• Физический порт – разъем или любой другой гальванический вход-
выход в аппаратно – программном комплексе; 

• Базовая система ввода-вывода -  встроенная в виде микросхемы часть 
системного программного обеспечения аппаратно – программного 
комплекса, которая предназначается для обеспечения доступа к 
комплексу и подключенным к нему устройствам; 

• Локальная вычислительная сеть - группа компьютеров и 
периферийное оборудование, объединенные одним или несколькими 
автономными высокоскоростными каналами передачи цифровых данных 
в пределах здания; 

• Интернет - глобальная информационная сеть, части которой логически 
взаимосвязаны друг с другом посредством единого адресного 
пространства, состоит из множества взаимосвязанных компьютерных 
сетей и обеспечивает удаленный доступ к компьютерам, сайтам, 
электронной почте и другим ресурсам сети; 

• IP адрес – уникальный сетевой адрес аппаратно – программного 
комплекса в компьютерной сети; 

• МАС адрес – уникальный идентификатор, присваиваемый каждой 
единице оборудования в компьютерных сетях; 

• DNS - компьютерная распределённая система для получения IP-адреса по 
имени  компьютера или устройства; 

• Wi-Fi - беспроводная компьютерная сеть на базе стандарта IEEE 802.11; 
• IPod – мобильное устройство воспроизведения файлов с доступом в 

Интернет; 
• Контент -  информационное наполнение, а именно тексты, графика, 

мультимедиа и иное информационно значимое наполнение 
информационной системы; 

• Персональные данные - любая информация, относящаяся к 
определенному или определяемому на основании такой информации 



физическому лицу (субъекту персональных данных), в т. ч. его фамилия, 
имя, отчество, год, месяц, дата и место рождения, адрес, семейное, 
социальное, имущественное положение, образование, профессия, доходы, 
другая информация: 

• Защита персональных данных - комплекс мер технического, 
организационного и организационно - технического, правового 
характера, направленных на защиту сведений, относящихся к 
определенному или определяемому на основании такой информации 
субъекту персональных данных; 

• Систе́мный  администра́тор  - работник, должностные обязанности 
которого подразумевают обеспечение штатной работы программно – 
аппаратных комплексов, локальной вычислительной сети, 
бесперебойного доступа в Интернет, а также обеспечение 
информационной безопасности. 

4. Настоящее Положение является локальным нормативным актом, 
рассмотренным на заседании педагогического совета.                           
 
II. ИСПОЛЬЗОВАНИЕ АППАРАТННО-ПРОГРАММНЫХ 
КОМПЛЕКСОВ. 
 
  1. Аппаратно – программные комплексы передаются в пользование 
обучающимся и работникам в рабочем состоянии, которое обеспечит 
эффективное выполнение образовательных задач обучающимися, работниками, 
а также управленческую деятельность администрации и бухгалтерии. 
  2. Аппаратная часть комплексов должна соответствовать требованиям техники 
безопасности и СанПин. 
 3. Не разрешается обучающимся, работникам, в том числе относящимся к 
администрации и бухгалтерии осуществлять следующие действия при 
эксплуатации аппаратной части комплексов: 

• перенастраивать гальваническое окружение комплексов – извлекать и 
(или) подсоединять какие-либо проводники или устройства к любым 
физическим портам комплекса и (или) его составных элементов; 

• входить и осуществлять перенастройку любым способом базовых систем 
ввода-вывода и (или) аналогичных по выполняемым функциям частей 
устройств локальной вычислительной сети; 

• подключать любые посторонние технические устройства к портам 
локальной вычислительной сети. 

 4. Программное обеспечение комплексов состоит исключительно из программ 
с пропиетарными или свободными лицензиями, которые получены законным 
путем. 
 5. В целях защиты информации и обеспечения работоспособности аппаратно- 
программных комплексов применяется политика разделенного доступа к 
ресурсам комплекса, которая выражается в предоставлении пользователям 
учетных записей с ограниченными правами доступа в виде наименования 
учетной записи и пароля входа. 
 6. Не разрешается обучающимся, работникам, в том числе относящимся к 
администрации и бухгалтерии осуществлять следующие действия при 
эксплуатации программной части комплексов: 

• расширять любыми способами права выданной пользователю учетной 



записи; 
• передавать или допускать возможность получения другими лицами 

наименования учетной записи и пароля входа к ее ресурсам; 
• осуществлять перенастройку программного обеспечения, в том числе 

внешнего вида операционных систем; 
• самостоятельно устанавливать и выполнять любые программы и (или) 

какие-либо исполнимые файлы с внешних носителей, в том числе с 
использованием Интернет; 

• создавать файлы данных с наименованиями и содержимым, которое 
отличается от образовательных целей или содержанием служебных 
функций пользователя, в том числе противоречащим законодательству 
Российской Федерации или правилам общепринятой этики; 

• осуществлять запись, распространение и (или) обработку любых данных, 
которые содержат признаки наличия авторских и смежных прав и (или) 
имеющих в качестве содержимого информацию, противоречащую 
законодательству Российской Федерации с использованием внешних 
носителей и (или) Интернет; 

• создавать, записывать, обрабатывать и распространять файлы данных 
содержащих персональные данные обучающихся и работников без 
соответствующего разрешения; 

• создавать, записывать, обрабатывать и распространять файлы данных 
содержащих данные порочащие честь и достоинство обучающихся, 
работников и других лиц с использованием внешних носителей и (или) 
Интернет;  

• уничтожать любые файлы, не созданные в процессе работы 
непосредственно самим пользователем; 

• производить любым способом исследования взаимодействия комплекса с 
локальной вычислительной сетью и Интернет – определять IP адреса, 
МАС адреса, DNS, состояния портов уровня приложений (сервисов и 
программ) и тем более передавать сведения о перечисленных настройках 
другим лицам. 

7. Аппаратно – программный комплекс или совокупность комплексов 
закрепляется за конкретным работником, являющимся ответственным лицом за 
их использование в соответствии с правилами принятыми в настоящем 
Положении. В случае нарушения перечисленных правил лицо несет 
ответственность в соответствии с законодательством Российской Федерации. 

 
III. ИСПОЛЬЗОВАНИЕ ЛОКАЛЬНОЙ ВЫЧИСЛИТЕЛЬНОЙ 
СЕТИ. 

1. Локальная вычислительная сеть включает в себя следующие, гальванически 
разделенные сегменты:  «Образовательный», «Административный», и 
«Бухгалтерия». 
2. В состав сегмента «Образовательный» входит подсеть Wi-Fi, которая 
обеспечивает работу мобильных компьютерных классов и 
многофункциональных устройств IPod в образовательных целях. 
3. Локальная вычислительная сеть функционирует в режиме, исключающем 
возможность несанкционированного доступа к ресурсам сети, как из самой 
сети, так и из внешней среды – Интернет, Wi-Fi и тому подобное. 



4. Локальная вычислительная сеть построена с учетом защиты персональных 
данных обучающихся и работников, фильтрации нежелательного контента, 
безотказного обеспечения выполнения образовательных программ, выполнения 
функций администрации и бухгалтерии.
5. Сведения   о физической и программной конфигурации сети   являются служебной  
тайной и доступны        только вышестоящим     организациям, проверяющим 
органам. 
6. Не разрешается обучающимся, работникам, в том числе относящимся к 
администрации и бухгалтерии осуществлять следующие действия при эксплуатации 
локальной вычислительной сети: 

• подключать любые технические устройства к портам локальной 
вычислительной сети; 

• осуществлять попытки подключения к Wi-Fi с устройств, не 
находящихся на балансе Лицея; 

• производить любым способом исследования, направленные на изучение 
физической и программной конфигурации локальной вычислительной 
сети, ее взаимодействие с Интернет – определять IP адреса, МАС адреса, 
DNS, состояния портов уровня приложений (сервисов и программ), 
прослушивать пакеты в сети и тем более передавать перечисленные 
сведения другим лицам. 

7. Использование локальной вычислительной сети  производится в соответствии 
с правилами, принятыми в настоящем Положении. В случае нарушения правил 
лицо, их осуществившее, несет ответственность в соответствии с 
законодательством Российской Федерации. 
. 

IV. ХРАНЕНИЕ И ПЕРЕДАЧА ПЕРСОНАЛЬНЫХ ДАННЫХ. 
1. Персональные данные субъектов образовательного учреждения хранятся на 
бумажных и электронных носителях в специально предназначенных для этого 
помещениях. 
2. Для организации хранения персональных данных в образовательном 
учреждении проведены мероприятия по определению круга 
автоматизированных информационных систем и совокупности 
обрабатываемых ими персональных данных: 

• Интернет- ресурс ГИС СОЛО; 
• Информационные базы ГИА 9 и 11 классы; 
• База «Печать аттестатов» для выпускников; 
• 1С-Бухгалтерский учет, зарплата; 
• «Зарплата» ИП Кузнецова Л.В.; 
• Система передача данных в ФНС и ПФ РФ - Контур Экстерн Атлас; 
• Система электронного перевода зарплаты работникам   в Северо-

Западный банк Сбербанка России. 
Произведена регистрация Лицея в Федеральной службе по надзору в сфере 
связи, информационных технологий и массовых коммуникаций  
(РОСКОМНАДЗОР) 
Регистрационный номер - 09-0035408, приказ №10 от 20.01.2009г., дата 
поступления уведомления 22.12.2008г. 
Категорирование персональных данных по предварительной классификации 
информационных систем - К2. 



3. В процессе хранения персональных данных обучающихся и работников 
необходимо обеспечивать: 

• требования законодательства, устанавливающие правила хранения 
конфиденциальных сведений; 

• сохранность имеющихся данных, ограничение доступа к ним в 
соответствии с законодательством РФ и настоящим Положением; 

• контроль достоверности и полнотой персональных данных, их 
регулярное обновление и внесение по мере необходимости 
соответствующих изменений. 

4. Доступ к персональным данным субъектов разрешается только специально 
уполномоченным лицам, при этом указанные лица должны иметь право 
получать только те персональные данные, которые необходимы для 
выполнения конкретных функций. 
5. Внутренний доступ к персональным данным в образовательном учреждении 
осуществляется в соответствии со списком лиц, уполномоченных на 
получение и доступ к персональным данным. 
Права и обязанности работников образовательного учреждения, в трудовые 
обязанности которых входит обработка персональных данных работников, 
определяются должностными инструкциями. 
6. Правом доступа к персональным данным работников образовательного 
учреждения имеют: 

• директор образовательного учреждения; 
• субъект, чьи персональные данные подлежат обработке; 
• работники, уполномоченные на получение и доступ к 

персональным данным. 
7. Доступ к персональным данным работников без специального разрешения 
предоставляется работникам, занимающим в образовательном учреждении 
должности заместителя директора, главному бухгалтеру; секретарю – 
документоведу. 

V.  АДМИНИСТРИРОВАНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ. 
1.  Системный администратор –  методист информационных технологий 
осуществляет в Лицее: 

• диагностику и оценку состояния компьютерной техники; 
• помощь в ремонте, модернизации и приобретении нового 

компьютерного оборудования;  
• установку, настройку и обслуживание программного обеспечения;  
• обеспечивает антивирусную защиту и безопасность локальной 

сети;  
• актуальное вмешательство и помощь в случае хакерских атак и 

несанкционированных проникновений в систему; 
• переустановку компьютерных систем и восстановление утерянной 

информации; 
• резервное копирование рабочей информации; 



• обучение, консультации пользователей и помощь при работе с 
программным обеспечением; 

• настройку локальной сети и обеспечение ее оптимального 
функционирования; 

• обеспечение видеоконференцсвязи; 
• помощь пользователям при работе в сети Интернет и с локальной 

сетью;  
• обеспечение фильтрации нежелательного контента при 

использовании сети Интернет в образовательных целях; 
• ведение главного информационного ресурса образовательного 

пространства – сайта лицея. 
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